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Kesf@ Bilingli internet Hareketi Projesi

icinde bulundugumuz dijital déniisim caginda, internet

artik hayatimizin énemli bir pargasi. is, egitim, sosyal e
hayat gibi temel alanlarin yani sira, internet artik bircok

bashkta okuryazarhgimizi sekillendiren oncelikli ve - s
ulasilabilir en 6nemli kaynak haline geldi. BilinCli Internet
Hareketi Projesi

Gunlak hayatimizda bu kadar etkin olan internetin

sundugu firsatlardan en etkin sekilde yararlanilabilmesi igin ise, internet okuryazarligi ile
gerekli goérilmektedir. internet okuryazarligi kavrami; internet ile ilgili temel bilgi ve
kavramlarin bilinmesi, internetin etkin bir sekilde kullaniimasi, bilgiye ulasmak konusunda
teknik becerilerin edinilmesi, givenlik ve gizlilik konusunda duyarli olunmasi, ¢evrim igi
yurttashk kurallarrile ilgili olumlu tutum gelistirilmesi gibi bir dizi donanim gerektirmektedir.

Genglerin, normal hayatta oldugu gibi sanal diinyada da bilingsiz hareket etmesi ile olabilecek
istenmeyen durumlarin 6nline ge¢mek, onlari ve cevrelerindeki ebeveynleri, 6gretmenleri
bilinclendirmek ile saglanabilir. internetin bu amaclar ile egitimciler, anne babalar, cocuklar ve
gengler agisindan daha glivenli bir hale getirilerek internet okuryazarliginin gelistirilmesi ise;
Ozel sektor, devlet ve sivil toplum kuruluslari tarafindan yapilacak bilinglendirme galismalari
ile gerceklestirilebilir.

Bu amacgile istanbul il Milli Egitim Miidiirliigii, Google ve internet Gelistirme Kurulu ortakhig
ile gelistirilen Kesf@ Bilingli internet Hareketi Projesi, 6grencilerin internet ile ilgili temel
kavramlari 6grenmeleri, internet ortaminda bilgiye daha etkin bir sekilde erisebilmeleri,
cevrim iciyken glivenli ve etik davranislar gelistirmeleri konusunda farkindalik yaratmak amaci
ile tasarlanmistir. Projenin nihai amaci, 6grencilerde internet okuryazarlig bilincini
olusturarak; ogrencilerin dijital yurttashk kurallarini 6nemseyen internet kullanicilar
olmalarini saglamaktir.

Proje, ortaokul 6. Sinif diizeyi 6grencilerine yénelik tasarlanan sinif igi etkinlikler ve egitim
materyallerinden olusmaktadir. Ogretmenlerin, Bilisim Teknolojileri ve Yazilm Dersi
kapsaminda uygulayabilecekleri etkinlik ve egitim materyalleri, bu yas grubuna gére ézel
olarak tasarlanmistir.



Projenin Kapsami

internet teknolojisi ile ilgili temel kavram ve terimler
internetin giinliik hayattaki yeri ve kullanimi

internet ortaminda bilgiye hizli ve etkin ulasma yéntemleri
Guvenilir web kaynagi kriterleri

Dijital yurttashk kurallar

Dijital ayak izi ve ¢evrim igi itibar yonetimi

Gugclu parola Uretme yontemleri

Gevrim ici karsilasabilecegimiz siber tuzaklardan korunma

Projenin Hedefleri

Ogrencilerin, interneti dogru ve giivenli bir sekilde kullanabilmeleri icin gerekli bilgi ve

becerilere sahip olmalari amaci ile hazirlanan projenin, alt hedefleri sunlardir:
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internet teknoloijisi ile ilgili temel kavramlari taniyacaklar.

Gunluk hayatlarinda, kendilerinin ve arkadaslarinin interneti kullanim davranislarini
fark edecek ve lGzerine diisiinecekler.

internette bilgiye erisme ydntemlerini 6grenecekler.

internet (izerinden erisebildikleri bilgileri analiz edebilecekler.

lyi bir dijital yurttas olmak icin gereken kurallari kavrayabilecekler.

Kendileri icin en glivenilir profil kriterlerini olusturabilecekler.

Ornek profilleri analiz ederek, hangilerinin itibarlarini korudugunu ve hangilerinin
korumadigini degerlendirecekler.

internet ortaminda gizli kalmasi gereken bilgi ile paylasilabilecek bilgiyi ayirt
edebilecekler.

Cevrim igiyken gizlilik ve glivenlik konularinda duyarl davranabilecekler.

Guclu parolalari nasil olusturacaklarini 6grenecekler.

Web kaynaklarini karsilastirarak analiz edebilecekler.

Cesitli dijital ortamlarin givenlik diizeyine iliskin degerlendirme yapabilecekler.
Gizlilik ve glivenlik ayarlarini uygun bir bicimde dizenleyebilecekler.

internette karsilasabilecekleri siber tuzaklara karsi olumlu tutum gelistirebilecekler.



Etkinlik Listesi

1. BOLUM: iNTERNETI NE KADAR TANIYORUZ?

Etkinlik 1: interneti ne kadar taniyoruz? 1 Ders

Etkinlik 2: Bildiklerim ve 6grenmek istediklerim_1 20 Dakika

Etkinlik 3: Terim kartlar 1 Ders

2. BOLUM: ETKiLi ARAMA YAPMA YONTEMLERI

Etkinlik 4: internette etkili arama yapma yéntemlerini 6grenelim 1 Ders

Etkinlik 5: Arama yapma yontemlerini deneyelim 1 Ders
3. BOLUM: CEVRIM iCi KAYNAKLARI DEGERLENDIRELIM

Etkinlik 8: internette buldugumuz kaynaklar karsilastiralim 2 Ders
4. BOLUM: DIJITAL YURTTASLIK

Etkinlik 7: Dijital yurttashik ve dijital zorbalik nedir? 2 Ders

Etkinlik 8: Cevrim iciyken dijital zorba olma 2 Ders

Etkinlik 9: Dijital yurttaslik s6zlesmesi 1 Ders

Etkinlik 10: Bilgisayarlar konusuyor 2 Ders

Etkinlik 11: Siber diinyadan hikayeler 2 Ders
5. DIJITAL AYAK izi VE iITIBAR YONETIMI

Etkinlik 12: Dijital ayak izi testi 1 Ders

Etkinlik 13: internette giivenli profiller 1 Ders
6. GUVENLi iINTERNET iCiN GUCLU PAROLALAR

Etkinlik 14: Giiglii sifre olusturma yontemleri 1 Ders
7. SIBER TUZAKLAR

Etkinlik 15: Posta kutusundaki siber tuzaklar 1 Ders

Etkinlik 16: Siber tuzak drnekleri www.gencliknoktasi.com 2 Ders

Etkinlik 17: Siber tuzak videosu 1 Ders

Etkinlik 18: Bir Siber tuzaga diisersem? 1 Ders

Etkinlik 19: Bilgi yarismasi 1 Ders

Etkinlik 20: Bildiklerim ve 6grenmek istediklerim_2 1 Ders
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1. BOLUM: INTERNETI NE KADAR TANIYORUZ?

Etkinlik 1: interneti Ne Kadar Taniyoruz?

Kazanim: Ogrenciler, kendi internet kullanim davranislarina dair farkindalik gelistirecekler.
Siire: 1 Ders
Ara¢-Gereg:

< internet Kullanim Grafigi Afisi
< Tahta kalemi
< Afisi tahtaya yapistirmak icin bant/uhu-tack

Uygulama:

< Ogrencilere, etkinlikle ilgili bilgi verin ve ‘sinifinizin internet kullanim aliskanhklar’’
hakkinda fikir sahibi olacaginiz bir calisma yapacaginizi soyleyin.
< internet Kullanim Grafigi Afisi’ni, sinifta 6grencilerin gdrebilecegi bir yere asin.

(Afisiniz yok ise; afisin igerigini inceleyin ve afisteki sorulari tahtaya yazarak, tahtada bir grafik
seklini olusturmaya ¢alisin.)

< Ogrencilere, asagidaki sorulari sorun ve onlardan el
kaldirarak yanit vermelerini isteyin.

Sorular:

o Kimler e-posta kullaniyor?

o Kimler sosyal medya kullaniyor?

o Kimler her giin mutlaka internete giriyor?

o Kac kisi giinde 4 saatten fazla vaktini internette

o gegiriyor?

o Kimler internette video, mizik, fotograf paylasiyor?

o Bir glinlni hig internete girmeden geciren kac kisi
var?

< Her soruyu sorduktan sonra, yanit veren kisi sayisi kadar, sorunun Uzerindeki
kutucuklari isaretleyin. Bu islemi her soru icin yapin ve tiim sorulari tamamlayin.

< Tum sorular tamamlandiginda, bir grafik gériintiisii olusturacaksiniz. Ogrencilerinize
asagidaki tartisma sorularini sorarak, 6grencilerin yorumlarini alin ve grafigi birlikte
degerlendirin.
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Tartisma Sorulari:

Grafigimizin en ylksek orani hangisi?

Peki, cikan en disiik oran hangisi? Sizce nedeni ne olabilir?

Sinifimizin e-posta kullanimi hakkinda neler sdyleyebilirsiniz?

Grafige bakarak sinifimizin internet kullanim aliskanliklarina dair neler séylersiniz?
Sizce bu grafige nasil bir isim verebiliriz? Siz olsaydiniz, bu grafigin bashgina ne
yazardiniz?

© 0O O O O

< Etkinlik sonunda hazirladidiniz afisi, ‘Etkinlik 3: Terim Kartlari’ etkinliginde kullanmak
tizere saklayin.
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Etkinlik 2: Bildiklerim ve Ogrenmek istediklerim-1

Kazanim: Ogrenciler, proje etkinlikleri siiresince kendi gelisimlerini degerlendirecekler.
Sure: 20 dk
Arac-Gereg:

< Bildiklerim ve Ogrenmek istediklerim Formu (Ogrenci sayisi kadar)
< Kalem
< Bir adet dosya

Uygulama Oncesi Notlar:

¢ Bu etkinlik, proje kapsaminda  Ogrencilerin  kendi  bilgi  dizeylerini
degerlendirebilecekleri bir 6z degerlendirme calismasi olarak tasarlanmistir. ki
uygulama asamasindan olusan etkinlikte, ‘internet SézIiigii Formu’ isimli bir calisma
kullanilacaktir.
Uygulama:

< Ogrencilere, ‘internet S6zIGgl isimli calisma kagitlarini dagitin ve isimlerini yazmalarini
soyleyin.

(Calisma kdgidi yerine, 6grencilerinizden defterlerini ya da bir A4 kdgidini kullanmalarini da
isteyebilirsiniz. Sayfayi ikiye bélerek, birinci béliime ‘Bildiklerim’; ikinci béliime ise ‘Ogrenmek
istediklerim’ yazmalarini isteyebilirsiniz.)

< Ogrencilerinizden, ‘Bildiklerim’
isimli bolime, internet ile ilgili
bildikleri ve internette yaptiklar
islemleri distinmelerini ve daha
sonra yazmalarini isteyin. Ornek: e-
posta gonderimi, arastirma yapma,
program indirme, oyun oynama, lye
olma, internete girebilme gibi
ornekler vererek internet ile ilgili

sahip  olduklari  (temel/gunlik)
bilgileri ya da becerileri yazmalari
icin 6grencileri yonlendirebilirsiniz.
< Daha sonra, ‘Ogrenmek istediklerim’ isimli béliime de, internet ile ilgili merak ettikleri
ve 6grenmek istedikleri bilgileri veya uygulamalari yazmalarini isteyin. Ogrencilerinize,
bu bollime yazacaklari bilgilerin ders icerisinde 6grenmek lzere dislinmemelerini,
genel olarak internet ile ilgili 6grenmek istedikleri her seyi yazabileceklerini paylasin.
< Formlar 6grencilerinizden geri alin ve hicbir degerlendirme yapmadan “formlari
saklayacaginizi ve uygulayacaginiz son etkinlikte tekrar kullanacaginizi" soyleyin.
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Formlari, dosya igerisine koyun ve saklayin. Proje kapsaminda uygulamayi planladiginiz
son etkinligin ardindan, c¢alisma kagitlarini 6grencileriniz ile tekrar paylagsmis
olacaksiniz. Bakiniz; Etkinlik 20: Bildiklerim ve Ogrenmek istediklerim_2

Etkinlik 3: Terim Kartlari

Kazanim: Ogrenciler, internet terminolojisi ile ilgili var olan bilgilerini sinayacaklar.

Sure: 1 Ders
Arag-Gereg:
< Terim kartlari
< Kartlari tahtaya yapistirmak icin uhu-tack
< Tahta kalemi
< Internet Kullanim Grafigi Afisi (Etkinlik 2’de hazirladiginiz calisma)

On Hazirhk:

< Terim kartlarini, uygulamadan 6nce inceleyin. Eklemek istediginiz terimler varsa, bos
kartlarin Gzerine yazarak dersten 6nce hazirlayin.

< ‘Etkinlik 2: interneti Ne Kadar Taniyoruz?’ ve ‘Etkinlik 3: Terim Kartlari’ isimli bu iki
etkinligi lutfen ardi ardina uygulamaya ¢aligin. Her iki etkinlikte de amag, 6grencilerin
zihinlerinde interneti ne kadar bilingli kullandiklarina dair soru isaretleri uyandirmak,
kendilerini grup icinde degerlendirerek internet kullanim aliskanliklari hakkinda
farkindalik kazanmalarini saglamaktir. Her iki etkinligin sonunda, 06grencilere
soracaginiz sorular ile verimli bir tartisma ortami yaratmaya calisin. Diger etkinlikler
icin de, dnemli bir baslangic etkinligi gergeklestirerek 6grencilerinizin konuya olan
motivasyonlarini ve dikkatlerini arttirabilirsiniz.

Uygulama:

¢ Tahtayl tge bélun. Tahtanin dst @1~ B
kismina gelecek sekilde her g —
boliime sirasi ile ‘Hi¢c-Orta-Cok’ -
basliklarini yazin. .

< Terim kartlarini hazirlayin  ve

terimlerin yazildigi kartlarin 6n

ylzinl 6grenciler gorecek sekilde

tutun. (:-»-‘} A
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¢ Ogrencilere, (izerinde terim, sembol veya isaretler bulunan kartlari teker teker gésterin
ve ‘Bu nedir? Bunun anlamini kag kisi biliyor?’ sorularini sorun.
< Siniftan aldiginiz geri donilist su sekilde degerlendirin:
o Gosterdiginiz karttaki terimin anlamini bilen 6grenci yok ise, karti tahtanin
‘Hi¢’ yazan bolimiine yapistirin. Size gore orta derecede bilinen kartlari ‘Orta’
yazan bolime; sinifin genel olarak gogunlugunun bildigi ve tanidigi kartlari ise
‘Cok’ yazan bolime dizenli bir sekilde yapistirin.

< Tum soru kartlarini tamamlandiktan sonra, tahtada yaptiginiz gruplandirmayi
ogrencilere anlatin ve asagidaki sorulari sorarak, 6grencilerin yorumlarini alin.

o Bu terimler/semboller internette nerelerde karsimiz ¢ikiyor?

o Hangilerini daha cok kullaniyoruz? ilk defa gérdiigiiniiz sembol var mi?
o En¢ok kullandiginiz ama anlamini bilmedikleriniz hangileri?
o

Sizce, neden bu terimlerin anlamlarini hig bilen ¢cikmadi? (1. Bolimi
gostererek)

o Sizce, neden bu terimlerin anlamlarini bilen kisi sayisi az? (2. Bolimi
gostererek)

o Sizce, neden bu terimlerin anlamlarini bilen kisi sayisi ¢cok? (3. Bolim
gostererek)

< Daha sonra, ‘Hi¢’ bélumindeki kartlardan baslayarak sembol ve terimlerin
anlamlarini 6grencilere agiklayin.

< Ogrencilere, bir dnceki etkinlikte yaptiginiz ‘internet Kullanim Grafigi Afisini'
gosterin/hatirlatin.

< Ogrencilerinize asagidaki tartisma sorularini sorarak, 6grencilerin yorumlarini alin ve
grafigi hep birlikte degerlendirin.

Tartisma Sorulari:
o Sizce neden bu iki etkinligi yaptik?
e Sinifimizin internet kullanim ahskanliklarini gésteren afis, bizlere neyi
gosteriyordu?

e Peki, kartlara baktiginizda kendinizi internet ile ilgili ne kadar bilgili
hissediyorsunuz?

o Interneti bu kadar sik kullanmamiza ragmen, sizce interneti ne kadar taniyoruz?
o Interneti, yeteri kadar tanimadan kullanirsak, sizce neler olabilir?

o Sizce, internette kullandigimiz terim veya sembolleri neden 6grenmeliyiz?
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2. ' BOLUM: ETKiLIi ARAMA YAPMA YONTEMLERI

Etkinlik 4: internette Etkili Arama Yapma Yéntemlerini Ogrenelim

Kazanim: Ogrenciler, internetteki bilgi firsatlarini yakalamak icin dogru arama yapma
yontemlerini 6grenecekler.

Siire: 1 Ders
Arac-Gereg:

< internette Etkili Arama Yapma Yéntemleri Sunumu ve Konusma Notlari
< Bilgisayar, projeksiyon
Uygulama:

< Ogrencilere, asagidaki sorulari sorarak etkinlige giris yapin.

o Internette herhangi bir konu
hakkinda arama yapiyor musunuz? .

Ornek verebilir misiniz? |NTERNETTE

o Nasil arama yapiyorsunuz? Tarif eder
misiniz?

o Ornegin, bir konuyu aradiniz ve
konuyla ilgili bir stir(i web sitesi ya da
gorsel (fotograf/resim) ekraninizda
listelendi. Neye gore tiklayacaginiz
siteleri segiyorsunuz?

o Gorsel (fotograf/resim) aramak igin,
ne yaplyorsunuz?

o Daha dnce sesli arama diye bir uygulama duydunuz mu? Nereden duydunuz?

o Bir sunum yani power point dosyasi aradiniz mi? Nasil yaptiniz?

< Daha sonra, konusma notlarindan da yararlanarak Etkili Arama Yapma Sunumu’nu
yapin.
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Etkinlik 5: Arama Yapma Yontemlerini Deneyelim

Kazanim: Ogrenciler, internette dogru arama yapma yéntemlerini deneyerek uygulayacaklar.
Sure: 1 Ders
Arag-Gereg:

< Bilgisayar

< Internet baglantisi

€ Haftanin Afisi / internet Afisi

< Afisi yapistirmak icin uhu-tack
Onerilen Ortam:

< Bilgisayar Laboratuvari
o Afisi, sinifimiz ya da bilgisayar laboratuvariniz disinda, okulunuzda tim
ogrencilerinizin rahatc¢a gorebilecegi ve inceleyebilecegi yerlere asabilirsiniz.
On Hazirlik:

Bu etkinlikte 6grencilerin, bir 6nceki etkinlikte uyguladiginiz Etkili Arama Yapma Sunumu’nda
yer alan yontemleri denemeleri planlanmistir. Bu uygulama ile ilgili olarak:
< Uygulamanin etkili olabilmesi icin, 68rencilerinizin arama yapmalarini isteyeceginiz
konuyu oOnceden belirleyin. Dilerseniz, konuyu farkli brans dersi 6gretmenleri ile
isbirligi yaparak da belirleyebilirsiniz. Boylece 6grenciler, hem arama ydntemlerini
denemis hem de farkli bir 6dev igin arastirma yapmis olabilirler.

< Bilgisayar laboratuvar sinifiniz bu uygulama igin elverisli degil ise, uygulamay: 6dev
olarak planlayabilirsiniz.

Uygulama:
€ Ogrencilerinize, Etkili Arama Yapma Sunumunu

alNTERNET,)
< Ogrencilerinizi ikili gruplara ayirin ve bir konu 2, — L

verin. Her gruptan, verdiginiz konuyla ilgili arama WTERETE 0 INTERNETTE Uttﬂm‘_

& .p . & via e MAh HERESH. FULLANDI AL
yapmalarini isteyin. Arama yaparken, sunumda  STESMATOR P ULAY: HIOLAR - *’1‘@
yer alan tiim uygulamalari denemelerini saglayin. tesil anaiar &

Kadimalenin Qroeno '+ igarell kay. JOU AVUSTRALYA

< Daha sonra, haftanin afisini ©6grencilerinize Mecicas utna. el it 4| g amcica

lorak ya
gostererek tanitin. Okulda uygun goriilen bir —-—— o b :.:::
garet |*..7) Igre o, .cao
alana asarak 6grencilerinizi yonlendirin ve ders ~° = ch isvicke

disindaki zamanlarda da afisi incelemelerini WMWM/‘@ T
- b 4

M a7 fr FRANSA
i i 1 Ozl girken
isteyin. ‘.M"::h o i In  wisDisTAN
7R e roaiyan (ng Jo  JarONvYA
2 Kér emoc olmayan vakd veyo
darmei gibi kundugior X MEKSIKA

o2 Devlel kutumban
102 Dalvertitnler Gkl #3m korumian s
162 mhgh g erikl wnler uk  BIRLESIK KRALLIK

1720 bk ve ortookulor 1 I TURkive
1
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3. ! BOLUM: CEVRIM iCi KAYNAKLARI DEGERLENDIRELIM

Etkinlik 6: internette Buldugumuz Kaynaklari Karsilastirahm

Kazanim: Ogrenciler, farkl web sitelerini karsilastirarak dogru bilgi kaynagina ulasma
yontemlerini deneyimleyecekler.
Siire: 2 Ders
Arag-Gereg:
< Web Degerlendirme Formu
< Kalem
< Bilgisayar
< Internet baglantisi
o Internet baglantiniz yok ise,
= Ogrencilerin etkinligi gerceklestirebilmesi icin, dnceden
= belirleyeceginiz 6rnek web sitelerinin ana sayfa goriintilerini alarak
birer calisma kagidi yaratabilirsiniz.
= Calismayi 6dev olarak verebilir ve 6grencilerinizden sizin
= belirlediginiz iki web sitesini karsilagtirmasini isteyebilirsiniz.
€ Tahta ve tahta kalemi
< Internetteki Kaynaklarinizi Degerlendirin Afisi
< Afisi yapistirmak icin uhu-tack
Onerilen Ortam:

< Bilgisayar Laboratuvari
< Afisi, sinifiniz ya da bilgisayar laboratuvariniz disinda, okulunuzda 6grencilerinizin
rahatca gorebilecegi ve inceleyebilecegi yerlere asabilirsiniz.

On Hazirlik:

< Etkinlik, 6grencilerin ¢evrim ici kaynaklari deneyimleyerek karsilastirmalari amaci ile
planlanmistir. Etkinlik icin tasarlanan Web Degerlendirme Formu’nda yer alan
kriterlere gore, 6grencilerin karsilastirabilecegini distindigiiniz 2 farkli web sitesine,
etkinlik 6ncesinde siz karar verebilirsiniz.

< internet baglantiniz yok ise;

o Alternatif Uygulama: Ogrencilerin etkinligi gerceklestirebilmesi icin, énceden
belirleyeceginiz 6rnek web sitelerinin ana sayfa gorintilerini alarak birer
calisma kagidi yaratabilirsiniz. Ogrencilerden, farkli web sayfasi gériintiilerinin
oldugu calisma kagitlarini, yine Web Degerlendirme Formu ile
karsilastirmalarini isteyerek, etkinligi gerceklestirebilirsiniz.
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o Alternatif Uygulama: Calismayi 6dev seklinde planlayabilirsiniz. Bunun igin
Ogrenci sayisi kadar ‘Web Degerlendirme Formu’ ¢ogaltarak 6grencilere dagitin
ve formu nasil dolduracaklarini anlatin. Odeve hazirlik olarak, asagidaki etkinlik

yonergesinde gecen tartisma sorularini 6grencilere sorarak, konuya giris yapin.

Sonrasinda odev calismalarini verin. Bir sonraki ders, mutlaka formlar

sunmalari igin 6grencilerinize firsat verin. Sunumlar sonrasinda her gruba geri

bildirim vermeyi unutmayin.

Uygulama:

her gruba dagitin.

< Ogrencilerden, ikili gruplar olusturmalarini isteyin ve Web Degerlendirme Form’larini

< Gruplardan, formda yazan bilgileri okumalarini ve incelemelerini isteyin.

Not: Bu etkinlikte amag, web sitelerinin glivenirliginden 6nce, 6grencilerin igerigin glvenirligi
konusunda farkindaliklarini gelistirmektir. Bu nedenle, formda yazan kriterler sadece icerigin
glvenirligi ile ilgili olarak hazirlanmistir.

< Ogrencilere, asagidaki sorulari sorun ve yanitlarini tahtaya not edin.

o Internette arama yaparken, burada yazan bilgilerin hangilerine dikkat

o ediyorsunuz?
o llk defa gérdugiiniiz bilgiler var mi?

o Bu bilgilere dikkat etmek sizce neden dnemli olabilir?

o Bu bilgilere dikkat etmezsek neler olabilir?

o Buforma eklemek istediginiz baska bilgiler var mi? Sizce, baska nelere dikkat

o edebiliriz?

< Daha sonra belirlediginiz 2 web sitesini agmalarini

soyleyin ve verdiginiz formdaki yonlendirmelere
gore bu iki siteyi karsilastirmalarini isteyin.

Gruplar ¢alismalarini tamamladiktan sonra,
formlarini degerlendirmelerini ve diger gruplar ile
paylasmalarini isteyin.

o Grup sunumlari sirasinda glivenlik
kurallarinin 6nemini vurgulayin.
Gruplarin paylasimlarindan sonra, 6grencilere bu
etkinlik igin bir isim/slogan bulma etkinligi
yapacaginizi soyleyin. Tahtaya “................. OLUNY
yazin.
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< Ogrencilere, ‘Herhangi bir web sitesindeki bilgilere inanmadan ve bilgileri
kullanmadan 6nce nasil davranmaliyiz?’ sorusunu
sorun. VD STESHOEK KERkLERN
< Yanitlarini, boslugu dolduracak sekilde slogan  GOVENLI OLUP OLMADIGINI
olarak diistinmeleri icin zaman verin. Geri
donusleri tahtaya yazarak, 6grencilere katilimlari
icin tesekkir edin. Ornekler:
o Supheci Olun! - Dikkatli Olun! - G6zU Agik
Olun! - Tilki Gibi Kurnaz Olun! - Bir Dedektif
Gibi Olun! - Temkinli Olun! - Gilivende
Olun! - Bir Tuzak Avcisi Olun!
< Daha sonra, haftanin afisini 6grencilerinize
gostererek tanitin. Okulda uygun gorilen bir
alana asarak 6grencilerinizi yonlendirin ve ders
disindaki zamanlarda da afisi incelemelerini
isteyin.
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4. ' BOLUM: DIJITAL YURTTASLIK

Etkinlik 7: Dijital Yurttashk ve Dijital Zorbalik Nedir?

Kazanim: Ogrenciler, ‘Dijital Yurttaslik’ kavraminin ne oldugunu égrenecekler.

Siire: 2 Ders
Arag-Gereg:

< VYurttaslik ve Dijital Yurttashk Gorselleri
Tahta (ya da 2 flip-chart) ve tahta kalemi
Gorselleri yapistirmak icin uhu-tack
Dijital Yurttaslk Videosu
Bilgisayar, projeksiyon
< Tahta, tahta kalemi

Po P N H

On Hazirlik: Bu etkinlik, basit bir zihin haritasi uygulamasina gére tasarlanmistir. Etkinlik
oncesinde, litfen etkinlik sonunda yer alan zihin haritalari uygulamalari ile ilgili kisa bilgi
notunu okuyarak 6n hazirhginizi tamamlayin.

Uygulama:

< Ogrencilere, etkinlik uygulamalari ile ilgili bilgi verin.

< Tahtayi iki esit boliime ayirin ve birinci bolime ‘Yurttas’ gorselini yapistirin. Gorselin,
tahtanin ortasinda olmasina dikkat edin.

< Ogrencilere, asagidaki soruyu sorun ve 10 saniye boyunca hic bir sey séylemeden,
‘Yurttashk’ Gzerine distinmelerini isteyin.

‘Hepimiz bu lilkede yasayan ve esit haklara sahip [ ———)
vatandaslar yani yurttaslariz. Birlikte yasayan yurttaslar
olarak, bazi toplumsal kurallara ya da yasalarin belirledigi

SmN

kurallara uymak zorundayiz. Daha iyi bir yurttas olmak
icin, sizce insanlar birbirlerine nasil davranmali?’
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< Daha sonra asagidaki agiklamayi yapin ve 6grencilerin séyledikleri kelimeleri
gorselden oklar gikararak tahtaya yazin.

‘Simdi, sirayla herkes aklina gelen ilk yaniti séylesin. Dogru ya da yanhs yanit diye bir sey yok.
Aklimiza gelen her sey énemli! Kimse kimsenin séyledigi sey hakkinda yorum yapmayacak.
Aklimiza o an bir sey gelmiyorsa pas deyip yanimizdaki arkadasimiza siramizi verecegiz.’

Ornek: Yalan sdylememek, hirsizlik yapmamak, dolandiricilik yapmamak, hakaret etmemek,
trafik kurallarina uymak, nezaket kurallarina uymak, siraya girmek, cevreyi korumak ve
kirletmemek, baskalarinin haklarina saygi duymak, dogaya saygi duymak gibi...

< Ogrencilerin sdyleyecekleri bittikten sonra, tahtanin diger yarisina —yine birinci
boélimde oldugu gibi- ‘Dijital Yurttaslik’ gorselini yapistirin. Goérselin, tahtanin ortasinda
olmasina dikkat edin.

< Ogrencilere, bu sefer asagidaki soruyu sorun ve yine 10 saniye boyunca hic bir sey
soylemeden, ‘Dijital Yurttashk’ Gzerine disiinmelerini isteyin.

‘Internet araciligi ile diinyanin dért bir yanindan birbirine baglanan insanlar ayni ¢evrim i¢i
ortami paylasirlar. Tipki, bizim ayni lilkeyi, ayni sehri paylastigimiz gibi. Buna dijital ya da siber
diinya da diyebiliriz... Ve ¢evrim igi ortamda da, gercek hayatta oldugu gibi bazi kurallar vardir.
Dijital ortami paylasan herkesin bu kurallara uymasi beklenir. iste buna da dijital yurttaslk
diyoruz. Yani, gercek hayatta uymamiz gereken tiim kurallara internette gezinirken de
uymamiz gerekir. Peki, sizce internet ortamindayken, iyi bir dijital yurttas olmak igin birbirimize
nasil davranmaliyiz?’

< Ogrencilerin soyledikleri kelimeleri gérselden oklar ¢ikararak tahtaya yazin.

< Daha sonra, 6grencilere bir video izleyeceginizi soyleyin ve videoyu dikkatlice
izlemelerini isteyin.

< Videoyu izleyin ve 6grencilere asagidaki tartisma sorularini sorarak geri donuslerini
alin. (Tartisma sorularini tamamladiktan sonra, zamaniniz varsa, videoyu tekrar
izleyebilirsiniz.)

Tartisma Sorulari:

o Videoda ‘Dijital Yurttashk’ ile ilgili neler anlatihyordu? Aklinizda neler kaldi?
o Anlamini bilmediginiz kelimeler oldu mu?

o Hangi kurallar anlatiliyordu? Bu kurallara kimse uymazsa ne olur?

o Dijital zorba kime denir? Hatirliyor musunuz?

o Buvideoya bir isim vermek isteseydiniz, ne olmasini isterdiniz?

21



< Daha sonra, tahtadaki notlara tekrar geri déniin ve 6grencilerden eklemek istedikleri
yeni bilgiler olup olmadigini sorun. Yeni eklemeleri, yazarak geri donisleri alin.
< Asagidaki bilgileri paylasarak, etkinligi tamamlayin.

‘Internet ortamindayken, dijital yurttashk kurallarina uymamiz hem kendimiz hem de o ortami
paylasan herkes igcin ¢ok énemlidir. Bunun igin, gercek hayatta yapmayacagimiz hicbir seyi,
internet ortaminda da yapmamaliyiz. Eger, dijital yurttashk kurallarina uymaz isek, zorbalik
yapmis oluruz. Dijital zorba olmamak igin, uzak durmamiz gereken davranislari hig
unutmayalim:

o Baskalarina kifiir etmek,

o Santaj yapmak

o Asagilamak

o Tehdit etmek

o Hirsizhk yapmak. Yani, izinsiz bir sekilde, baskasina ait bir icerigi ve fotografi
kullanmak/yayinlamak

o Kaba ve kii¢lik diisliriicii mesajlar géndermek, yorumlar yapmak

o Isimya da lakap takmak

o Sahtekarhk yapmak. Yanlis bilgiler ile profiller olusturmak ve bu profiller
Uzerinden paylasimlar yapmak.

o Yalan bilgiler yayinlamak

o Baskalari hakkinda dedikodu ya da yorum yapmak

o Baskalarinin sifre ve kisisel bilgilerinin gizliligine saygl duymamak, 6grenmeye
¢alismak
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Zihin Haritasi Nedir?*

Zihin Haritasi, Tony Buzan tarafindan gelistirilen ve 6zellikle hafiza, yaraticilik, 6grenme ve
gorsel bir disiinme araci, yontemidir. Bu yontem, bir kavram ya da bir konu hakkinda
dustinceler olusturmak, disiinceleri gorsellestirmek, tasarlamak ve siniflamak icin kullanilir.
Egitim slreclerinde, problem ¢ézmede ve karar verme siireglerinde zihin haritalari oldukca
stk kullanilan bir yontemdir.

Zihin haritasi, bir konu hakkinda, 6zglir bir sekilde, cok sayida fikir iretmek ve akla gelen her
trlt distinceyi degerlendirmek igin beyne egzersiz yaptirmaktir. Herhangi bir kavram, bilgi,
dislince Uzerine akliniza gelen anahtar sézciik ve imgeleri kagit Uzerine aktarirsiniz. Bu
yontem, hem bilgiyi hatirlamanizi kolaylastirir, hem ¢agrisim yaptirarak yeni kelimeler,
fikirler bulmanizi saglar. Etkinlik igin yaratict ve hizh bir giris/isinma etkinligi olarak
kullanilacak olan zihin haritasinin yapimi igin asagida bazi 6neriler yer almaktadir.

Zihin Haritasini Gelistirmek icin Oneriler:
< Kagidi yatay kullanin.
Haritanin merkezine resim koyun.
Resimlerle zenginlestirin.
Bol miktarda renkli ve fosforlu kalem kullanin.
Hareket ekleyin.
Diizenli ve uygun araliklarla yazin.
Merkezi gizgileri kalinlastirin.
Harfleri eksiksiz kullanin.
Ok isaretleri kullanin.
Birbiriyle iligkili dallari birlegtirin.
Dal ve kelime uzunluklarini esit yapin.
Vurgulamalar kullanin.
Ozgiin hale getirmek igin sifreleyin.
Alt dallari kodlayabilirsiniz.
Arada bir haritaniza kusbakisi bakin.
Cagrisimlarinizi serbest birakin.
Sagma ve anlamsiz gelen fikirleri gbz ardi etmeyin.

o Po f Lo P Lo P P Lo H Lo P Lo P P S N

Baska haritalardaki glizel 6rnekleri kopyalayin.

*Kaynak: Buzan, T., Buzan, B. (2011) Zihin Haritalari. (G. Tercanli, Cev) istanbul: Alfa
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Etkinlik 8: Cevrim iciyken Dijital Zorba Olma

Kazanim: Ogrenciler ¢cevrimici durumda dogru ve bilingli davranislar sergileme ile ilgili
farkindalik gelistirecekler.

Siire: 2 Ders
Arac-Gereg:
< Kagit ve kalem (grup sayisi kadar)
< Dijital Yurttashk Afisi
< Afisi yapistirmak icin uhu-tack
Onerilen Ortam:
< Afisi, sinifiniz ya da bilgisayar laboratuvariniz disinda, okulunuzda 6grencilerinizin
rahatca gorebilecegi ve inceleyebilecegi yerlere asabilirsiniz.
On Hazirlik:
< Etkinlikte her grup igin ayri bir icerik/tUrtin kurgulanmistir. Sinif i¢i uygulamada,
yonergede yer aldigi gibi tim etkinlikleri uygulayabilir ya da segtiginiz tek bir etkinligi
tim gruplar icin gerceklestirebilirsiniz.

Uygulama:

¢ Ogrencilere, daha 6nceki derslerde ‘Dijital Zorbalik’ kavrami ile ilgili paylastiginiz

bilgileri ve izlediginiz videoyu kisaca hatirlatin. Asagidaki sorulari sorun ve etkinlige giris
yapin.

o Dijital yurttaslik ne demekti? Neler hatirliyorsunuz?

o Daha iyi bir dijital yurttas olmak i¢in, hangi kurallara uymamiz gerekirdi?

o Bu kurallara uymazsak ne olur?

o Dijital zorbalik konusunda ne hatirliyorsunuz?
Ogrencilere yapacaginiz etkinlik ile ilgili bilgi verin.
Ogrencileri 4 gruba ayirin ve her grup ile asagida belirtildigi sekilde uygulama
yonergelerini paylasin.

1. Grup: Yaratici Slogan Etkinligi

o Gruplarla calismaya baslamadan 6nce asagidaki bilgileri ve sorulari paylasin ve
Uzerinde dlisinmeleri icin 6grencilere zaman verin. (Etkinlikte sloganlari yazmak
icin, olanaklariniz ¢ercevesinde renkli kartonlar, boya kalemleri de
kullanabilirsiniz.)

o Ogrencilerden ‘Dijital zorba olmamak igin, uyulmasi gereken kurallar’ kisa,
esprili, eglenceli ve garpici hale getirerek sloganlar, cimleler bulmalarini isteyin.

o Gruplardan, bulduklari sloganlar (izerinde, asagidaki sorulari da yanitlayacak
sekilde dislinmelerini isteyin.

e Sloganinizin amaci ne?
e Kimler icin hazirladiniz?
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e Sloganiniz nerelerde yer alacak? (Televizyon, sokak panolari, reklam
tabelalari, okullar, internet vb.)

e Sizce, bu slogani duyduklarinda insanlarin tepkisi nasil olacak? Neler
hissetmelerini ya da neler diisinmelerini isterdiniz?

Bilgi Notu:

‘Slogan, diistincelerinizi ya da vermek istediginiz mesajlari, insanlarin kolay hatirlayip tekrar
edebilecegi sekilde, kisa, carpici ve farkl sézler ile ifade etmemizi saglar. Sloganlar, 6nemli
iletisim araclaridir. Bize, akilda kalici Gnemli mesajlar verirler. Peki, iyi bir slogan nasil olur? lyi
bir slogan orijinaldir. Clinkii siradan sloganlar, hemen unutulur. Uzun siire insanlarin aklinda
kalmalidir. Eglencelidir, insanlarda heyecan uyandirir. Kisa ve séylemesi kolaydir. Vermek
istediginiz mesaji, insanlar anlar ve arkadaslari arasinda da sevdikleri sloganlari kullanmak
ister. Akliniza gelen sloganlar neler? Sizce, neden bu sloganlar aklinizda kaldi? Simdi sizler de
insanlarin akillarinda kalacak sloganlar igin diisiinmeye baslayin...”

2. Grup: Hikaye Yazma Etkinligi
< Materyaller: Kalem, kagit

o Grup Uyeleriyle calismaya baslamadan 6nce, asagidaki bilgileri ve sorulari
paylasin ve lzerinde distnmeleri icin 6grencilere zaman verin.

o Ogrencilerden ‘Dijital yurttashk kurallarina uymayan bir cocugun basindan
gecenleri anlatan’ bir hikdye yazmalarini isteyin. Gruplardan, yazacaklari
hikayeyi asagidaki sorulari da dislinerek olusturmalarini isteyin.

e Hikayenin adi ne?

o Hikaye nerede geciyor?

e Hikayenin kahramanlari/kisileri kimler?

o Hikayede gegen kahramanlarinin 6zellikleri neler?

e Bu hikaye kimler i¢in yazildi? Okuyanlar, bu hikayeden ne
ogrenebilirler?

3. Grup: E-posta Yazma Etkinligi

< Materyaller: Kagit, kalem
o Grup Uyeleriyle ¢calismaya baslamadan 6nce, asagidaki bilgileri paylasin ve
Uzerinde dustinmeleri igin 6grencilere zaman verin.

‘Cevrimigiyken, farkinda olmadan dijital zorbalik yapan bir arkadasiniz
oldugunu diistiniin. Siz ise, dijital yurttashk kurallarini derste 6grendiniz ve bu
kurallar1 uygulamaya karar verdiniz. Ciinkii eger uygulamazsaniz basiniza
gelebilecek seylerin neler oldugunu sizler artik biliyorsunuz. Dersten ¢iktiniz ve
o6grendiginiz bu yeni bilgileri, hemen arkadasiniz ile paylasmak ve onu uyarmak
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istiyorsunuz. Onu dijital zorba olmamasi igin ikna edecek ve bilgilerinizi
paylasacak bir e-posta yazacaksiniz.’

o Gruplardan, yazacaklari e-postayi asagidaki sorulari da diistinerek olusturmalarini
isteyin.
e E-postayi kime goénderiyorsunuz?
e E-posta’nin konu bolimiine ne yazacaksiniz?
e Sizce boyle bir e-posta alan ve siber zorbalik yapan arkadasiniz, neler
distinecek? Neler 6grenecek? Sizce ikna olacak mi? Size nasil bir cevap
yazacak?

4. Grup: Gazete/Televizyon Haberi Etkinligi
< Materyaller: Ornek olmasi icin bir giinliik bir gazete, kagit ve kalem
o Grup Uyeleriyle calismaya baslamadan 6nce, asagidaki bilgileri paylasin ve
Uzerinde duslinmeleri icin 6grencilere zaman verin

‘Gegtigimiz aylarda, istanbul’da, 13-17 yas arasi 13.500 gencin katildigi bir arastirma yapild..
Bu arastirmada ¢ikan bazi sonuglar su sekilde:

e Her 4 6grenciden 3’l her giin internete giriyor.

e Her 10 6grenciden 8’inin sosyal medya hesabi var.

e Ogrencilerin %30’u parolalarinda dodum tarihlerini kullanmakta bir
sakinca gérmliyor.

Bu arastirmayi konu alan bir haber yapacaksiniz. Haberinizi gazete haberi ya da televizyonda
yayinlanacak bir haber olarak diisiinebilirsiniz. Haberinizde, internet kullanim oranlarinin
yliksek olan genclere parola giivenligi konusunda neler séylersiniz?’

o Gruplardan, yazacaklari haberi asagidaki sorulari da diisiinerek
olusturmalarini isteyin.
» Haberin bashgi ne olacak?
» Haber nerede yayinlanacak? Kag kisiye ulasacak?
» Haber nasll bir etki yaratacak?
» Haberiizleyen 6gretmenler, aileler ve gencler ne disiinecek?
o Gruplarin sirasi ile sunumlarini yapmalarini saglayin ve her gruba ¢alismalari igin
tesekkir edin.
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< Daha sonra, haftanin afisini, 6grencilerinize
gostererek tanitin. Okulda uygun goriilen
bir alana asarak 6grencilerinizi yonlendirin
ve ders digindaki zamanlarda da afisi
incelemelerini isteyin.
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Etkinlik 9: Dijital Yurttashk Sozlesmesi

Kazanim: Ogrenciler, dijital yurttashk kurallari ile ilgili 6grendikleri bilgileri kullanabilecekleri
bir calismaya katilacaklar.

Sure: 1 Ders
Arag¢-Gereg:
< 2 adet flip-chart ya da biyuk bir kagit/karton
< ‘Dijital Yurttaslik S6zlesmesi’ yazi gorseli
< Uhu-tack
< Renkli boya kalemleri
Uygulama:
< Tahtaya ‘Dijital Yurttaslik’ kelimelerini yazin. Konuyla ilgili bugline kadar yaptiginiz
asagidaki etkinlikleri 6grencilere hatirlatin ve neler 6grendiklerini sorun.
o Dijital Yurttaslik ve Dijital Zorbalik Nedir?
o Dijital Yurttashk Videosu
o Dijital Yurttashk Afisi
< Ogrencilere, ‘Dijital Yurttaslik’ kavrami ile ilgili 6grendikleri bilgileri kullanabilecekleri
bir etkinlik yapacaginizi soyleyin ve etkinlik ile ilgili bilgi verin.
< Flip-charti tahtaya yapistirin. Flip-chartin tGzerine de baslik olarak ‘Dijital Yurttashk
S6zlesmesi’ yazisini yapistirin.
< Ogrencilere asagidaki agiklamayi yapin.

‘Internet diinyasinda, herkesin uymasi gerekli cevrim
ici yurttaslik kurallarini sizlerle birlikte yazili bir
s6zlesme haline getirecegiz. Sézlesmede yer alacak
maddeleri sizler belirleyeceksiniz. Bu maddeleri
belirlerken, bugiine kadar 6dgrendiginiz  bilgileri
hatirlayin. Olusturulan sézlesme kurallarini sinif olarak

tekrar gt:)'zden gecirerek, son seklini yine birlikte SOZ LESM ESI

verecediz. Daha sonra herkes sézlesmede yer alan

maddelere uyacadini belirtmek lizere hepimize s6z verecek ve sézlesmenin altina adini-

soyadini yazarak, daha iyi bir yurttas olmak iizere s6zlesmeyi imzalamis olacak.’

< Ogrencileri gruplara ayirin ve sézlesmede yer almasini istedikleri maddeleri birlikte

tartisarak not almalarini isteyin. Gruplara, ¢alismalari i¢cin 15 dakika zaman verin.

< Grup calismalari tamamlandiktan sonra her grubun kararlastirdigi maddeleri

paylasmalarini isteyin ve sdylenen maddeleri ayri bir kagida not alin. Benzer maddeleri

tekrar yazmak yerine vurgulayabilirsiniz.

< Daha sonra maddeleri diizenleyerek, flip-chart lzerine ‘Madde-1, Madde-2’ seklinde

alt alta diizenli bir sekilde yazin.
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http://www.kesfetprojesi.org/calismanew/iceriklist/egitim-materyelleri/gorseller
http://www.kesfetprojesi.org/calismanew/iceriklist/egitim-materyeller

Tim maddeleri yazdiktan sonra, herkesin sira ile gelip, s6zlesmenin altina adini-
soyadini yazarak, imzalamalarini isteyin.
o Not: Sozlesmeyi, imzalamak istemeyen 6grenciler olur ise, litfen zorlamayin.

Ogrencilerin imzalayarak tamamladigi calismayi, sinifa ya da laboratuvar sinifiniza
asarak degerlendirin.
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Etkinlik 10: Bilgisayarlar Konusuyor!

Kazanim: Ogrenciler, farkli internet kullanim davranislarina dair farkh kullanim durumlarini
canlandirir.

Siire: 2 Ders
On Hazirlik:

< Ogrenci sayiniza gore, grup sayisini arttirabilir ve olusturdugunuz yeni gruplara sizler
de ayri yonergeler hazirlayarak verebilirsiniz.

Uygulama:

< Ogrencilere asagidaki sorulari sorarak etkinlige giris yapin.
o Bilgisayariniza nasil davraniyorsunuz? Okulda, evde ya da internet kafede
kullandiginiz bilgisayarlari digtnn...
o Bilgisayarinizi nasil koruyorsunuz? (Givenlik, virlis programlari, oturum
parolasi, hijyen kosullari vb.)
o Peki, bilgisayariniz konussaydi, sizin hakkinizda bize neler soylerdi? Paylasmak
isteyen var mi?
o Sikayet eder miydi? Hangi konularda sikayet ederdi?
e Yapmanizi isteyecegi seyler olur muydu? Neler isterdi?
o Sizce bilgisayariniz hangi konularda bir kullanici olarak sizden ¢ok
memnun oldugunu séylerdi? Ornegin, sizi hangi konularda éverdi?
< Daha sonra 6grencileri li¢ gruba ayirin ve etkinlik basamaklari ile ilgili genel olarak
onlari bilgilendirin.
< Her gruba, asagidaki senaryolardan birini verin ve senaryolari canlandirarak diger
arkadaslarina olayi anlatmalarini/sunmalarini isteyin.
¢ Ogrencilerden, bu bilgileri okuyarak dnce hep birlikte diisiinmelerini ve (izerinde
konusmalarini isteyin.
Gruplara calismalari icin 10-15 dakika zaman verin.
Ogrenciler, senaryolari gelistirebilir ve yeni bilgiler ekleyebilirler.
istedikleri materyalleri kullanabilirler.

Not: Grup igerisinde rol dagilimi ve kurgunun gelistirilmesi konusunda yénlendirici olmayin.
Tim kararlarin ve hazirliklarin grup igerisinde tamamlanmasini isteyin.

< Gruplar hazirliklarini tamamladiktan sonra, sira ile galismalarini sunmalarini isteyin.
< Her grup sunumu sonrasinda, diger 6grencilerin de yorumlarini alin. Gruplara, olumlu
geri bildirim vererek, sunumlari icin tesekkir edin.
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1. Grup:

Merhaba! Sizler, blylk bir okuldaki bir bilgisayar laboratuvarinda bulunan bilgisayarlarsiniz.
Hepiniz, yan yana bulunan masalara yerlestirildiniz. Blyutk ekranlariniz, klavyeleriniz ve
fareleriniz var. Hepiniz cok hizl ¢alisiyorsunuz. Ogrenciler, buraya gelmeyi ve sizleri kullanarak
internete girmeyi ¢ok seviyor. Her giin, farkli siniflardan 6grenciler laboratuvara geliyor ve
sizleri kullaniyor.

Gegen ders, 6gretmenlerinden izin alan bir grup arkadas, buraya geldi. Ogrenciler dijital
yurttashk kurallarini bilmiyorlardi ve oldukg¢a dikkatsizlerdi. Sizler bunu hemen anladiniz ve
dikkatli bir sekilde onlari gozlemlemeye basladiniz.

Bir ders boyunca internette sosyal medya sitelerine ve oyun sitelerine girdiler. Yeni sitelere
Uye oldular. E-postalarini kontrol ettiler ve arkadaslarina bazi e-postalar gonderdiler. Tim
bunlari yaparken, higbir dijital yurttashk kuralina uymadilar. Sizler, deneyimli bilgisayarlar
olarak ekranlarinizda olup biten her seyi dikkatlice izlemeye basladiniz. Zaman zaman viris
programlari araciligi ile onlari uyarmaya ¢alistiniz ama bir tiirli dikkatlerini gekemediniz.

Biraz once teneffliis zili caldi ve hepsi laboratuvardan kosarak ayrildi. Bazilari, e-posta
hesaplarini bile kapatmadan cikti. Ogrenciler ciktiktan sonra, bilgisayarlar kendi aralarinda
konusmaya basladi.

Asagidaki sorular ile yukarida anlatilan durumu arkadaslariniza canlandirarak anlatir misiniz?
Bilgisayarlari, bilgisayarlari kullanan 6grencileri canlandirabilirsiniz. Yeni karakterler
ekleyebilir, hikayenin icerigini ve senaryosunu gelistirebilirsiniz.

Neler gézlemlediniz? Ogrenciler hakkinda ne diisiiniiyorsunuz?

Ne gibi hatalar yaptilar? Neler gérdiintiz?

Hangi sitelere tiye oldular? Uye olurken, nasil sifre olusturdular?
Sosyal medya sitelerinde bir seyler paylastilar mi? Neler paylastilar?

P Po M P N

Yorum yaptilar mi ya da birilerinin yorumlarina yanit verdiler mi? Yorum yaparken
nelere dikkat ettiler?

Sizi korudular mi? Bilgisayarlara zarar verecek programlar indirdiler mi?

Sizce onlari bekleyen tehlikeler neler?

Bir daha geldiklerinde, ekraninizda onlara bir uyari notu gostermek isteseydiniz oraya
ne yazmak isterdiniz?
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2. Grup:

Merhaba! Sizler, blylk bir okuldaki bir bilgisayar laboratuvarinda bulunan bilgisayarlarsiniz.
Hepiniz, yan yana bulunan masalara yerlestirildiniz. Blyuk ekranlariniz, klavyeleriniz ve
fareleriniz var. Hepiniz cok hizl ¢alisiyorsunuz. Ogrenciler, buraya gelmeyi ve sizleri kullanarak
internete girmeyi ¢ok seviyor. Her gin, farkli siniflardan 6grenciler laboratuvara geliyor ve
sizleri kullaniyor.

Bu sabah, laboratuvarin bos olmasi gereken bir derste, bir grup arkadas buraya geldi. Onlar
iceri girer girmez, 6gretmenlerinden izin almadan geldiklerini anladiniz. Ogrenciler, kisik sesle
konusuyor ve ¢ok dikkatli hareket ediyorlardi. Sizler de dikkatli bir sekilde onlari gdzlemlemeye
basladiniz.

Bir ders boyunca internette bir sosyal medya sitesinde zaman gecirdiler. Amaclarinin, bir sinif
arkadaslarinin hesabini ele gecirmek oldugunu fark ettiniz ve ekranlarinizda olup biten her seyi
dikkatlice izlemeye basladiniz.

Ogrenciler, mail adresini bildikleri arkadaslarinin sifresini bulmaya calistilar. Her seyi
denediler... Arkadaslarinin ismini, dogum tarihini, okul numarasini, telefon numarasini, kimlik
numarasini hatta en sevdigi takimin adini bile denediler. Onun hakkinda bildikleri tiim bilgileri
sirasi ile deneseler de basarili olamadilar. Daha fazla bilgi toplayarak, yarin son derste
laboratuvara geri gelmek lzere plan yaptilar.

Zil caldi ve hepsi laboratuvardan kosarak ayrildi. Ogrenciler ciktiktan sonra, bilgisayarlar kendi
aralarinda konusmaya basladi.

Asagidaki sorular ile yukarida anlatilan durumu arkadaslariniza canlandirarak anlatir misiniz?
Bilgisayarlari, bilgisayarlari kullanan 6grencileri canlandirabilirsiniz. Yeni karakterler
ekleyebilir, hikayenin icerigini ve senaryosunu gelistirebilirsiniz.

Neler gézlemlediniz? Ogrenciler hakkinda ne diisiiniiyorsunuz?
Ne gibi hatalar yaptilar? Neler gordiintz?

Hangi dijital yurttaslik kurallariniihlal ettiler?

Sizce neden arkadaslarinin sifresini kiramadilar?

Sizce onlari bekleyen tehlikeler neler?

P Po H P H N

Bir daha geldiklerinde, ekraninizda onlara bir uyari notu gostermek isteseydiniz oraya
ne yazmak isterdiniz?
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3. Grup:

Merhaba! Sizler, blylk bir okuldaki bir bilgisayar laboratuvarinda bulunan bilgisayarlarsiniz.
Hepiniz, yan yana bulunan masalara yerlestirildiniz. Blyuk ekranlariniz, klavyeleriniz ve
fareleriniz var. Hepiniz cok hizh ¢alisiyorsunuz. Ogrenciler, buraya gelmeyi ve sizleri kullanarak
internete girmeyi ¢ok seviyor. Her giin, farkli siniflardan 6grenciler laboratuvara geliyor ve
sizleri kullaniyor.

Bir dnceki ders, gelen 6grencilerin buyik bir kismi bir sosyal medya sitesinde zaman gegirdiler.
Sayfalarinda profil fotograflarini degistirenler, sifresini yenileyenler, sayfalarindaki
paylasimlara yorum yapanlar, yapilan yorumlara cevap yazanlar, yeni arkadas istekleri kabul
edenler oldu.

Bazilarinin birden fazla hesaba sahip oldugunu, bazilarinin ise arkadaslari ile ortak sifre
kullandigini fark ettiniz. Bir kaginin ise, sifrelerini yazarken dogum tarihlerini kullandiklarini ve
arkadaslari ile paylastiklarini gérdiintiz. Ogrencilerin, giivenli parola kurallarini bilmediklerini
hemen anladiniz.

Daha sonra 6grenciler e-posta hesaplarini bile kapatmadan siniftan giktilar ve bilgisayarlar
kendi aralarinda konusmaya basladi.

Neler gézlemlediniz? Ogrenciler hakkinda ne diisiiniiyorsunuz?

Ne gibi hatalar yaptilar? Neler gérdiintiz?

Sosyal medya sitelerinde bir seyler paylastilar mi? Neler paylastilar?
Sizce profillerini tehlikeye atacak neler yaptilar?

Po P H P N

Yorum yaptilar mi ya da birilerinin yorumlarina yanit verdiler mi? Yorum yaparken
nelere dikkat ettiler?

Sizi korudular mi? Bilgisayarlara zarar verecek programlar indirdiler mi?

Sizce onlari bekleyen tehlikeler neler?
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Etkinlik 11: Siber Diinyadan Hikayeler

Kazanim: Ogrenciler, internet kullanim davranislari ile ilgili kisa hikdye tasarlayacaklar.

Siire: 2 Ders
Arac-Gereg:
< Bilgisayar, projeksiyon (ya da kagit ve kalem)
Uygulama:
< Ogrencilere, etkinlikle ilgili bilgi verin.
< Gruplara asagidaki metni okuyun ve hikdyenin devamini 6grenmek isteyip,
istemediklerini sorun.
¢ Okudugunuz metnin, bir hikdyenin baslangici oldugunu sdyleyin. Ogrencilerden
hikayeye bir isim bularak, devamini da kendilerinin tamamlamasini isteyin.
< Ogrencileri 3’erli gruplara ayirin ve calismalarini tamamlamalari igin bir siire belirleyin.
o Gruplar, hikayeye yeni karakterler dahil edebilirler ve istedikleri gibi bir son
yazabilirler.
o Gruplar, oykulerini bilgisayar ya da kagit, kalem kullanarak yazabilirler.
< Gruplar calismalarini tamamladiktan sonra, gruplardan sira ile hikayelerini okumalarini
isteyin.
< Tum hikayeler okunduktan sonra, asagidaki sorulari 6grencilere sorun ve galismalari

hep birlikte degerlendirin.
o Hikayeleri nasil buldunuz?
o lclerinde ¢ok farkli oldugunu diisiindigiiniiz hikaye hangisi oldu? Neden?
o Hangi karakterler aklinizda kaldi? Neden?
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Hikayenin AdI: ......ccvceciiiiennnnncnesseesensessnnnens

Bastan soyleyelim; cok heyecanli bir hikdye bu! Hikayenin sonunda neler olacagini bilseniz,
simdiden sasip kalirsiniz. Ama 6nce, Zeynep ile tanigin... Kendisi, bu hikayenin bas kahramani.

Zeynep, bu yil 6. sinifta ve artik yeni bir okula gidiyor. Yeni okul, yeni arkadaslar, yeni
o0gretmenler... Zeynep, okula baslar baslamaz, okuldaki birgok kisiye sosyal medya sayfasindan
arkadashk daveti gonderdi. Arkadas listesi giderek kabariyordu ve bundan dolayr ¢ok
mutluydu. Surrekli telefonundan ya da evdeki bilgisayarindan sayfasini takip ediyordu. Bu isten
de hig sikilmiyordu! Biraksalar, saatlerce sosyal medya sitelerinde takilabilirdi... En sevdigi sey
de, profil fotografini stirekli degistirmek ve arkadaslarini etiketleyerek onlarla mesajlagsmakti.

Ama hala sinifta Zeynep’in arkadashk teklifini kabul etmeyen arkadaslari vardi... Buna kiziyordu
icten ice ama hig belli etmiyordu. Bir glin, 6gretmeninden sinifta duyuru yapmak tzere aldigi
odevi, sinifta kendi sayfasindan yayinlayacagini ve herkesin oradan ddevleri ile ilgili bilgilere
ulasabilecegini biiyiik bir gururla séyledi. Odevini gérmek isteyen arkadaslari, Zeynep’in
gonderdigi arkadaslik davetini kabul ettiler.

Sonunda Zeynep, tim sinifi arkadas listesine eklemeyi basarmanin verdigi mutlulukla evine
doéndi o glin...

Eve donerken, aklinda uzun siredir mesajlasmadigi arkadaslari vardi. ‘Neler yapiyorlar acaba?
Hic sesleri ctkmiyor...” diye mirildandi merakla. Eve gider gitmez, cantasini bir kdseye birakti ve
Uzerini degistirdi... Daha sonra hemen bilgisayarinin basina gecti. Bir dakika sonra, ekrana
bakakalan Zeynep'in surati kipkirmizi olmus, gozleri fal tasi kadar agilmis ve saglari diken diken
olmustu. Ekranda gordigi seye inanamadi...
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5. ! BOLUM: DIJITAL AYAK izi VE ITIBAR YONETIMI

Etkinlik 12: Dijital Ayak izi Testi

Kazanim: Ogrenciler, dijital ortamda ne kadar var olduklarini kesfedecekler.

Sure: 1 Ders
Arag-Gereg:

< Dijital Ayak izi Testi ve kalem (Ogrenci sayisi kadar)
Uygulama:

< Ogrencilere asagidaki sorulari sorarak, etkinlige giris yapin.
o Internette kendiniz ile ilgili hangi bilgileri paylasiyorsunuz?
o Sizinle ilgili internette arkadaslariniz hangi bilgilere ulasabilirler? (Adres, e-
posta, telefon, okul ismi, hobileri, en yakin arkadaslari, bos zamanlarinda

neler yaptiklari vb.)

o Ailenizden izin alarak paylastiginiz bir bilgi ya da fotograf var mi?
o Internette herhangi bir sey paylasirken, nelere dikkat edersiniz?
< Ogrencilerin geri dénislerini aldiktan sonra, asagidaki agiklamayi yapin.

“Internetteki diger biitiin bilgiler gibi, sizinle ilgili bu bilgiler
de daima internette kalabilir. internet herkese agiktir ve
diinyadaki herkes bu bilgileri takip edebilir. Paylastiginiz
her sey bir giin karsiniza yeniden ¢ikabilir. internette sizinle
ilgili her sey iz birakir! Buna dijital ayak izi diyoruz. Simdi
dijital ayak izimizin ne kadar oldugunu 6él¢cmeye
calisacagiz."

< Ogrencilere, Dijital Ayak izi Formlarindan dagitin
ve sorulari yanitlamalarini isteyin. Testlerinin
yanitlarini kimse ile paylasmak zorunda
olmadiklarini ve degerlendirmeleri de yine
kendilerinin yapacagini sdyleyin.

< Daha sonra degerlendirmelerini su sekilde
yapmalarini sdyleyin.

DUITAL AYAK 171 1esn

(1) leternate her gin girer misin? ‘f"(;[
lo) Evet /
1) Hopr

(2} leternetie kot s0al Gevimici kolsn?
|o] Zsooten gok
Ib) 2 sactian az

(3) sosyal medya Uyedgin vor 7

~ |o) Evel

1b) Hogr

() sosyal medya stelerinde gunde kog soat geckyorsun?
~ |o) Zsooten cok
|b) 2 soctenaz

() teternate tesefondan do bogiaryor musun?

(&) eteenetie yorks portoge misin?
T

(7) teternetie video payloye mmn?
|m :}::fl,

(8) rowm saytaamndald formmalkaro katte main?
o) Evet

(16} At boti abp ganderk misin?
T o) Evel
1) Herps
(13) Sohbet acker mhin?
16] Evel
1b) Herpr
ujg'; Al clerak elwkhionik potta kulioryoar musun?

[a) Evel
1) Herpr

“Simdi kag adet a, ka¢ adet b yanitinizin oldugunu sayin. A sikki sayinizi 2, b sikki sayinizi da 1
ile ¢arpin. Daha sonra her iki puani toplayin. Bu sizin internet ortamindaki Dijital Ayak izi

Puaniniz olacak."
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€ Herkes puanini hesapladiktan sonra “Dijital Ayak izi Puani Yorumlarini okuyun.

PUAN YORUMLARI

12 ise;

Dijital ortamda ayak izlerin ¢cok yogun olmasa da var. Yanitlarini gézden gegir. internette
paylastigin bazi seyler senin giivenligin icin riskleri de beraberinde getirir. izlerinin azligi az risk
tasisa da Ozel bilgilerini paylasirken, elektronik posta alip verirken ya da sosyal medya
paylasimlarinda bulunurken yine de cok dikkatli davranmalisin.

13-16 arasinda ise;

Dijital ayak izin olduk¢a yogun. Hemen paylasimlarini ve profillerini géozden gecirmelisin ve
bundan sonrasi icin internette kendini korumak konusunda ¢ok daha hassas davranmalisin.
Yanitlarina yeniden bak. Sence, internet ortaminda dijital ayak izini arttiran davranislar
hangileri? Sence neler yapmalisin?

17-24 arasinda ise;

Dijital ortam yani internet senin ayak izlerinle dolu! internette neler paylasiyorsun? Simdi bu
sorunun yanitini diisiin ve profillerinin durumunu degerlendir. Henliz ge¢ kalmis sayilmazsin
ama bundan sonrasi icin bazi kararlar almali ve bu kararlari uygulamalisin. Artik, internete
girdigin andan itibaren glivenli davranmali, kendi sayginligina zarar verecek davranislardan
uzak durmalisin. Unutma, dijital ortamdaki ayak izlerin silinmez. Kendine bir liste yap ve bu
listeye ‘cevrim iciyken yapmaman gereken kurallar’ yaz. Bu listeyi bilgisayar basindayken
gorebilecegin bir yere as ve dijital ayak izini kontrol altina al.
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Etkinlik 13: internette Giivenli Profiller

Kazanim: Ogrenciler, internette giivenli profil olusturma yéntemlerini 6grenecekler.

Siire: 1 Ders
Arac-Gereg:
< Guvenli Profil Calisma Kagidi (Ogrenci sayisi kadar)
< Kalem, silgi
Uygulama:
< Ogrencilere asagidaki sorulari sorarak, etkinlige giris yapin.
o Internette herhangi bir sitede size ait bir profil var mi?
o Profilinizde hangi bilgileri kullaniyorsunuz?
o Yayinladiginiz bilgileri kimler goérebiliyor?
o Listenizde hangileri daha ¢ok? Aile, arkadaslar, az tanidiginiz insanlar?
o Ne tlr 6zel ayarlari kullaniyorsunuz?

< Ogrencilere ‘Guivenli Profil’ calisma kagitlarini dagitin. Ogrencilerden, profilleri
incelemelerini isteyin. Ogrenciler, profilleri incelerken asagidaki sorular ile onlari
yonlendirin ve profilleri daha yakindan incelemelerini saglayin.

o Hangi bilgiler var?

o Sizce profillerin birbirleri
arasindaki farklar nelerdir?

o Profiller hakkinda ne
dislintyorsunuz?

Freewings
E

o Hangi profil sizce gergek ve
dogru bilgileri veriyor olabilir?

o 'Bagkasina giivenmek’
acgisindan bakarsak, hangisi
daha glivenli geliyor size?

o Hig biri glivenli olmayabilir mi?

< Ogrencilerden, érnek profiller ile kendi profilleri arasinda karsilastirma yapmalarini
isteyin.
o Simdi kendi profilinizin gériinistini hayal edin ve buradaki profilleri kendi
profilleriniz ile karsilastirin. Neler soylersiniz?

o Hangi profil, sizin profilinize daha yakin?

o Sizce profiliniz glivenli mi?
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< Daha sonra, haftanin afisini 6grencilerinize
gostererek tanitin. Okulda uygun gériilen bir

INTERNETTE
alana asarak 6grencilerinizi yonlendirin ve

ders disindaki zamanlarda da afisi Fm':":\:" m GORUNUN

| ses kayd: ’

. C poydemonn | L4
incelemelerini isteyin.

\ yapmaedan  §

+ Yaphgin yormlan,
/| yarlan paylagmadon |
/] oncebrkerdaba |

 Omelecni
+ mesajlor yazma,
| Sfkerin

gegmesini 1 58 4
e [ ol ve gergek
1 7 hayatta \
~.-- yopmayacagin |
hicbir sayi,
| gevrim igiyken
de yapma.
Her zamen
| saygh, Kibar

" Webin givenli
kalmas: igin, P
sakncah Qéed0ain |
icerilern ¢
et ef/Gildir. |

| tomididin Kisteeden olustur, | ()
) Tenmadign kiilerden gelen £ Y.
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S Klandgin_ 4
| Igergin kaynagm e
%, o da schibi belirt, -7
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6. ' BOLUM: GUVENLI iNTERNET iCiN GUCLU PAROLALAR

Etkinlik 14: Giigli Sifre Olusturma Yontemleri

Kazanim: Ogrenciler, internet ortaminda giivenli sifre (iretme ydntemlerini 6grenecekler.
Siire: 1 Ders
Ara¢-Gereg:
< Gugla Sifre Sunumu ve Konusma Notlari
< Bilgisayar, projeksiyon
< Haftanin Afisi / Glglu Sifre Yazma Kurallari Afisi
Uygulama:

< Sunumu yapmadan dnce 6grencilere asagidaki sorulari sorun ve geri dénislerini
alarak, konuya giris yapin.

o Sifrelerinizi olustururken nelere
dikkat edersiniz?

INTERNETTE KUOLLANDIGN
SFRELER NE KADAR

G0RL0

Guglu Sifre Yazma

o Sifreleriniz sizce glvenli mi? Kurallan;
Neden?

o Sifrelerinizin glvenligini nasil
sagliyorsunuz?

o Sifrelerinizile ilgili herhangi bir
sorun yasadiniz mi? Ne yaptiniz?
< Daha sonra Gigla Parola Sunumu’nu
konusma notlarindan yararlanarak yapin.

-sl're t;eme«ken. once
oluFhur, B clmdaced i
it

< Daha sonra, haftanin afisini, 6grencilerinize
gostererek tanitin. Okulda uygun gériilen
bir alana asarak 6grencilerinizi yonlendirin
ve ders digindaki zamanlarda da afisi : . [agz)
. e =[] ITERNETTE KULLANIGN
incelemelerini isteyin. Nl s

/‘ 002 e
| Farks webi
: siteferl yo

["S¥rederini | mma do mall
hesoplann
- - — Icin ayn
ayda b 7 ayn
I cedistir, 4 paxofalar

[ seninle ilgii kolay |
fohmin edilebliecek

7 / \__olu§{w; J

Sitrelarint kimseyle |
paylasmo ve

hatrlamak icin N
blle olsa bir
' yere yarma, |
= o —\
nhesobindan lamamen cikhgmaan.emin ol.
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7. ) BOLUM: SIBER TUZAKLAR

Etkinlik 15: Posta Kutusundaki Siber Tuzaklar

Kazanim: Ogrenciler, drnekler ile e-posta yoluyla karsilasabilecekleri siber tuzaklara
karsi farkindalik gelistirirler.

Siire: 1 Ders

Arag Gereg:
< Posta Kutusundaki Siber Tuzaklar Sunumu ve Konugma Notlari
< Bilgisayar, projeksiyon

Uygulama:

< Ogrencilere “Simdi sizinle internette e-posta yoluyla karsilasabileceginiz bazi durumlari
paylasacagim. Slaytta gordigiiniz iceriklere benzer e-postalar, size ya da ailenizdeki
yetiskinlere gelebilir. Simdi, bu e-postalari tek tek inceleyecegiz ve sonra ‘Bize boyle bir
e-posta gelirse, ne yapariz?’ sorusunu birlikte yanitlayacagiz.” diyerek, etkinlige giris
yapin.

< Sunumdaki sira ile senaryolari okuyun.

< Daha sonra, her senaryo her durum ile ‘Boyle bir e-posta size gelmis olsaydi, ne
yapardiniz? Neden?’ sorusunu sorarak, 6grencilerin geri bildirimlerini alin. Hemen
arkasindan, o durum ile ilgili, sunumda yer alan gercekte yapilmasi gereken dogru
adimlari 6zetleyin.
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Etkinlik 16: Siber Tuzak Ornekleri www.gencliknoktasi.com

Kazanimlar: Ogrenciler, internette karsilarina ¢ikabilecek siber tuzak drneklerini tanir ve
siber tuzaklar ile ilgili farkindalik gelistirirler.

Sure: 2 Ders
Arac¢ Gereg:
< Bilgisayar, internet baglantisi
<  www.gencliknoktasi.com web sitesi
o Internet baglantiniz bulunmuyor ise, web sitesini cevrim disi formatta
bilgisayariniza indirebilirsiniz.
Dosyaya http://www.gencliknoktasi.com/gencliknoktasi.rar adresinden
ulasabilisiniz.
< www.gencliknoktasi.com web sitesine girmek igin kullanici adi ve sifresi
o Kullanici adi ve sifreyi bilmiyorsaniz, iletisim Bdlimi'nde yer alan formu
doldurarak bizden isteyebilirsiniz. (Litfen, kullanici adi ve sifreyi 6grencileriniz
ile paylasmayin.)

L3

Web Degerlendirme Formu

&

Kagit, kalem ve boya kalemleri (her grup icin)

Onerilen Ortam: Bilgisayar Laboratuvari
Uygulama:
< Ogrencilere asagidaki sorulari sorarak, konuya giris yapin.
o ‘Siber tuzak’ neydi? Neler konusmustuk? Neler hatirliyorsunuz?
o Siber tuzaklara érnek verebilir misiniz?
o Daha dnce bir siber tuzak ile karsilastiniz mi? Neler yaptiniz?

o Bildiginiz ya da bilgisayarlarinizda kullandiginiz, givenlik programlari var mi?
Program hakkinda neler biliyorsunuz?

< Ogrencileri gruplara ayirin. Daha sonra www.gencliknoktasi.com web adresini agin ve
dgrencilerin siteyi incelemelerini isteyin. Ogrencilere zaman verin ve bu siireg
icerisinde 6grencilere midahale etmeden calismalarini takip edin.

< Daha sonra 06grencilere, ‘Sizce www.gencliknoktasi.com nasil bir site? Neler
gozlemlediniz?’ sorusunu sorun ve 6grencilerinizin ilk izlenimlerini alin.

< Asagidaki sorular ile onlari yoénlendirin.
o icerisinde neler var? Kullanicilar bu siteye girdiginde neler yapabilir?
o Sizce bu site glincel mi? Nereden anladiniz?

o Uye olmak icin sizlerden hangi bilgiler isteniyor? Sizce bu bilgileri vermek
glvenli mi?
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o Bu siteyi kim ya da hangi kurum yapmis olabilir? Bu bilgiyi nerden
O0grenebiliriz?

o Bedava oldugunu soyleyen, bazi yarismalar var... Neler dislinliyorsunuz?

o Yarismaya katildiginizda sizden hangi bilgiler isteniyor?

o Bilgisayariniza bazi programlar indirmeniz isteniyor. Bu adimlari takip
ederseniz, neler olabilir?

o Sitede yayinlanan reklamlar hakkinda ne disinlyorsunuz?

< Web Degerlendirme Formu’nu 6grencilerinize gostererek, yaptiginiz etkinligi hatirlatin.
Daha sonra, formda yer alan kriterleri tek tek okuyarak 6grencilerin siteyi tekrar
degerlendirmesini isteyin. Ogrencilerin geri dénislerini alin.

< Ogrencilere bir grup calismasi yapacaginiz bilgisini verin ve asagidaki bilgileri gruplar ile
paylasin.

‘Siber tuzaklar konusunda uzman yazilimcilar oldugunuzu hayal edin. Ekip olarak, bir projede
gorev alacaksiniz. Goéreviniz, bilgisayarlari siber tuzaklardan korumak lizere bir giivenlik
programi tasarlamak. Tasarlayacadiniz program, bir bilgisayara yliklendiginde neler yapacak?
Bilgisayarlari nasil koruyacak? Hangi tehlikelere karsi, bilgisayar kullanicisini nasil uyaracak?
Bu sorulani diistinerek, uzman yazilimcilar olarak siber tuzaklara karsi bir giivenlik programi
tasarlayacaksiniz. www.gencliknoktasi.com sitesinde glivenli bulmadiginiz uygulamalari tespit
edin. Her grup, kendi programinin 6zelliklerini yazarak listeleyecek ve tasarladiklari programa
bir isim verecek. Daha sonra, her yazilim ekibi kendine bir isim ve logo/amblem tasarlayacak
ve ¢alismasini bizlere sunacak.’

< Her gruba ¢alisma icin en az 20 dakika zaman verin.

< Gruplar ¢alismalarini tamamladiktan sonra, sira ile ¢alismalarini diger gruplar ile
paylasmalarini isteyin.

o Her grup 6nce takim isimlerini ve logolarini gésterir.

o Daha sonra, hazirladiklari programin 6zelliklerini www.gencliknoktasi.com web
sitesi lizerinden gostererek anlatir.

< Gruplarin fark edemedigi uygulamalar olur ise, siz tamamlayin. Gruplara sunumlari
icin tesekkir edin.

43


http://www.gencliknoktasi.com/
http://www.gencliknoktasi.com/

Etkinlik 17: Siber Tuzaklar Videosu

Kazanimlar: Ogrenciler, siber tuzaklar ile ilgili 6grendigi bilgileri pekistirirler
Siire: 1 Ders

Arac¢ Gereg:

¢ Siber Tuzaklar Videosu

< Bilgisayar, projeksiyon
< Siber Tuzaklari Nasil Anlarim Afisi
<

Afisi yapistirmak icin uhu-tack

Onerilen Ortam: Afisi, sinifiniz ya da bilgisayar laboratuvariniz disinda, okulunuzda

ogrencilerinizin rahatga gorebilecegi ve inceleyebilecegi yerlere asabilirsiniz
Uygulama:

; o= CINFO. TUTAVT ADL
< Ogrencilere, "Siber Tuzaklar" ile ilgili kisa bir & N ‘

4
L | VLT NASIL ANz,
video izleyeceklerini sbyleyin. .& 7
. e . °»mw«m~mm oM
< Videoyu izletin ve 6grencilerle, video ile ilgili -"0 - m)mna Y
ne distindiikleri, akillarinda kalan sdylemler, & geeenesae E
B o . .. g yangmalardan vzak dur. geloncpnsrotonomndan
ilk defa duyduklari bilgiler ya da daha dnce £ Oecaonioos
bildikleri ama uygulamadiklari davranislar o mmm.,mé‘a."'
. <= ~ Blr kez doha disin mﬁm g:‘k;km;l 5
hakkinda sohbet edin. & © ol sinenmartoer G
< Daha sonra, haftanin afisini, 6grencilerinize (s o ‘f.:m:.‘.'.‘:,,?,.‘;.“'.’:‘“i"‘“
gostererek tanitin. Okulda uygun gériilen bir | 93&:,?&*&%% me.":“‘" 4
K 3 dikkatlice | @,
alana asarak 6grencilerinizi yénlendirin ve ' 2 .
ders disindaki zamanlarda da afisi
incelemelerini isteyin.
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Etkinlik 18: Bir Siber Tuzaga Diisersem ?

Kazanim: Ogrenciler, siber tuzaga maruz kaldiktan sonra bir yetiskin ile iletisime gecme
konusunda farkindalik gelistirecekler.

Sure: 1 Ders
Arac-Gereg:
< ‘Anneme ya da babama soylemeli miyim?’ gorseli
< '6 Sapka' Kartlari
< Uhu-tack
< Tahta, tahta kalemi
Uygulama:
< Tahtaya, ‘Anneme ya da babama \.Anneme Uﬂ da babama\~
soylemeli miyim?’ gorselini ~\ =3
yapistirin.
< Ogrencilerden, gorseli incelemelerini @
isteyin ve distinmeleri igin 1-2
dakika zaman verin.
< Ogrencilere asagidaki sorulari &
sorarak, gorsel ile ilgili tahminlerini é

alin.
Ne goriyorsunuz? Sizce ne olmus olabilir?
Suan aklindan neler gegiyor olabilir?

Sizce kendini nasil hissediyor?

o O O O

Bir yetiskine sdylemek isteyecegi sey sizce ne olabilir?

Not: Ogrenciler, gérseldeki cocugun bir siber tuzaga maruz kalmis olabilecegini séyleyene
kadar ipuclari vererek tartismayi stirdirlin.

&

Ogrencilere, daha énce boyle bir durumla karsilasip karsilasmadiklarini ve nasil bir
¢6zim bulduklarini sorun. Yorum veya herhangi bir degerlendirme yapmadan,
ogrencilerin geri donuslerini alin.

Ogrencilerin dikkatini tekrar, gérsele cekin. Ogrencilerden, gorseldeki cocugun en
yakin arkadaslari oldugunu hayal etmelerini isteyin ve hep birlikte, arkadasinizin bu
sorusuna yanit arayacaginizi séyleyin.

Siniftan 6 gonllli 6grenci secin ve her birine rastgele sapka kartlarini verin.
Cocuklardan, kartlarin arkasinda yazan aciklamalari dikkatlice okumalarini ve sorunun
yanitini kartta yazili bilgilere gére distinmelerini sdyleyin. Cocuklara 6rnek vererek,
calismayi kolaylastirin.
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< Cocuklar hazir olduklarinda asagidaki basamaklari uygulayin.

o Once mavi renkli sapkadan baslayarak, sirasi
ile gocuklari tahtaya alin ve soruyu hepsine
tekrar sorun.

o Yanitini alin ve tahtaya yazin.

o Daha sonra, sinifa ‘Arkadasinizin yaniti
hakkinda ne distinyorsunuz? Sizce nasil bir
distince? Olumlu mu, olumsuz mu, iyimser mi,
temkinli mi, tarafsiz mi, yaratict mi? Sorularini
sorun ve sinifin degerlendirmelerini alin.

o Sapka karti olan ¢cocuklarin yanitlarini aldiktan
sonra, tesekkiir ederek 6grencilere yerlerine
oturmalarini soyleyin.

KIRMIZI SAPKA

o Tum sinifa 6 sapka kartini, genel 6zellikleri ile
asagidaki gibi tanitin.

Arkadaslarinizin elinde farkli renkte sapkalar vardi. Bu sapkalarin bir 6zelligi var. Hepsinin farkli
bir diisiinme sekli var ve bu sapkayi takanlar da, sapka gibi diisiinmeye baslyor. Arkadaslariniz
da onlara verdigim sapkalari taktiklarini hayal ettiler ve o sapkanin diisiinme sekline gére
diisiinerek, soruyu yanitladilar.

Mavi sapka: Bize neyi, nasil diisiinmemiz gerektigini diisiind(ir(ir.

Siyah sapka: Bu sapka takan kisiye olumsuz, tehlikeli ve riskli olan yanlari diisiind(irtir.
Beyaz sapka: Bu sapka, takan kisiye tarafsiz olarak diisiinmeyi saglar.

Kirmizi sapka: Bu sapka, takan kisinin diistintirken duygularini én planda tutmasini saglar.
Sari sapka: Bu sapka, takan kisiye olumlu ve iyimser olan yénleri diisiind(irtir.

Yesil sapka: Bu sapka, takan kisiye Her zaman yaratici fikirler diisiind(irtir.

< Daha sonra, tahtadaki 6 farkli yaniti 6grencilerle birlikte degerlendirin ve ortaya ¢ikan
¢O6zUm yollarini distinmelerini isteyin. Sira ile yanitlari ele alarak, tartisin.

o Tartisma sonunda, tim sinifin tek bir c6ziim tzerinde karar vermelerini
beklemeyin. Olumlu disiinmeleri konusunda yonlendirme yapabilir,
tartismayi surdurebilir ya da karari sinifta oylayabilirsiniz.
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< Etkinligin sonunda ¢ocuklara asagidaki bilgileri vererek, onlari bilgilendirin.

Cevrim iciyken, siber tuzaklara karsi artik daha bilgili ve daha gligliiytiz. Basimiza neler
gelebileceginiz biliyoruz. Neler yapmamiz gerektigini 6grendik. Artik, dijital yurttaslk
kurallarina uyan bilingli internet kullanicilariyiz. Tiim bunlara ragmen, ¢evrim igi bir siber
tuzaga maruz kaldigimizda da sakin olmayiz. Bu herkesin basina gelebilir. Hig¢ zaman
kaybetmeden bir yetiskinden yardim alirsak, onlari bilgilendirirsek; islerin daha ¢ok bliyiimesini
engelleyebiliriz. Béylece, sorunu ¢é6zmek konusunda tek basina kalmamis oluruz. Unutmayin,
yetiskinler bu konuda sizden daha kolay ve daha hizli ¢6ziim bulabilir. Endiselenmeden, yardim
isteyin.

Sapka Kartlari Acgiklamalari:

Mavi sapka: Bu sapka, takan kisinin tiim olayl yeniden gézden gecirmesini saglar. Olay ile ilgili
nasil disinllmesi gerektigini sdyler. Simdi bu sapkayi taktigini hayal et ve soruyu tekrar diistn.
Ne olmus? Sonra ne olacak? Bu soruya yanit vermeden 6nce sence neleri diisinmeliyiz? Neye
gore karar vermeliyiz?

Siyah sapka: Bu sapka takan kisiye olayin ya da nesnelerin olumsuz, tehlikeli ve riskli olan
yanlarini dastndirtr. Simdi bu sapkay! taktigini hayal et ve soruyu tekrar disin. Sence,
annesine sdylemeli mi? Bu durumun tehlikeli ve riskli yanlari sence neler olabilir?

Beyaz sapka: Bu sapka, takan kisinin tarafsiz olarak distinmesini saglar. Simdi bu sapkayi
taktigini hayal et ve soruyu tekrar diisin. Sence annesine sdylemeli mi? Tarafsiz ol ve sadece
durumu degerlendir. Olay ne?

Kirmizi sapka: Bu sapka, takan kisinin distintrken duygulari 6n planda tutmasini saglar.
Kizginlik, mutluluk, sevgi, 6fke... Simdi, bu sapkayi taktigini hayal et ve soruyu disiin. Sence,
annesine sdylemeli mi? Sadece duygularin ile yanit vermeye calis.

Sari sapka: Bu sapka, takan kisiye her zaman olumlu ve iyimser olan yonleri diistindtrir. Simdi
bu sapkayi taktigini hayal et ve soruyu tekrar diislin. Sence, annesine séylemeli mi? Olay ne
kadar buyuk olursa olsun, ne kadar olumsuz goriinirse gorinsin, olumlu yonlerini gérmeye
ve iyimser olmaya calis.

Yesil sapka: Bu sapka, takan kisiye her zaman yaratici fikirler distindirir. Simdi, bu sapkayi
taktigini hayal et ve soruyu tekrar diislin. Sence, annesine séylemeli mi? Sorun ne olursa olsun,
yaratici bir ¢6ziim bulmaya calis ve aklina gelen fikirleri soyle.
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Etkinlik 19: Bilgi Yarismasi

Kazanim: Ogrenciler, 6grendikleri bilgileri test edebilecekleri bir etkinlige katilacaklar.

Siire: 1 Ders
Arac-Gereg:

< Bilgi Yarismasi Soru Listesi
Hazirhk:

< Bilgi yarismasi etkinliginde yer alan sorulara eklemeler yapabilirsiniz.

< Ayrica, etkinligin stresini uzatabilir, siniflar arasi bir bilgi yarismasi etkinligi olarak

okulunuzda da planlayabilirsiniz.
Uygulama:

< Ogrencileri gruplara ayirin. Grup sayisini,
olabildigince 6grenci katilimini saglayacak
sekilde belirleyebilirsiniz.

< Ogrencilere, daha énceki etkinliklerde
degindiginiz konularla ilgili bir bilgi yarismasi
yapacaginizi soyleyin.

< Etkinlige katilacak gonulli 6grencileri segin ve
yarismaci 6grencilerin isimlerini tahtaya yazin.
Ogrencilerin yarisma sirasindaki dogru ve yanlis
yanit sayilarini isimlerin altina yazin.

< Etkinlik sonunda en ¢ok soruyu dogru yanitlayan
ogrenciyi belirleyerek, katilan tiim 6grencilere
tesekkir edin.
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Etkinlik 20: Bildiklerim ve Ogrenmek istediklerim-2

Kazanimlar: Ogrenciler, proje etkinlikleri siiresince kendi gelisimlerini degerlendirecekler.
Siire: 1 Ders

Arac¢ Gereg:

< ilk etkinlikte 6grencilerinizin doldurdugu Bildiklerim ve Ogrenmek istediklerim
Formlari ve kalem

Uygulama:

< Ogrencilere, ilk etkinlikte yanitlayip doldurduklari ‘internet S6zIugi’ formlarini dagitin
ve incelemelerini isteyin.

< Form uzerinde yazdiklari bilgileri c
tekrar gozden gegirmelerini; merak :
ettikleri ve 6grendikleri yeni
kavramlari eklemelerini isteyin.

< Daha sonra varsa goénulli 6grenciler,
calisma kagidi Gizerinden kendini
degerlendirmesini sinif arkadaslari
ile paylasabilir.

ONEMLI NOT:

Tiim etkinlinlik uygulamalariniz tamamlandiginda, ‘Cevrim iciyken de,
lyi Bir Dijital Yurttas Ol isimli brosiirii 6grencileriniz ile

paylasabilirsiniz.
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